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						Centrum Bezpieczeństwa – Gwarancja bezpieczeństwa na Chomikuj                                  
						CB@odskok.pl
						 
					
				

				
					
						1. Jak oszuści wykradają nasze hasła?
						 
					
				

				
					
						- Phishing 
					
				

				
					
						Podstępne wyłudzenie danych poprzez fałszywe strony WWW czy specjalne programy. Zwykle 
					
				

				
					
						złodzieje zachęcają nas darmowymi punktami czy kontami Premium 
					
				

				
					
						- Łamanie haseł 
					
				

				
					
						Jako, iż Chomikuj.pl nie stosuje poważniejszych zabezpieczeń przeciw hakerom, osoby takie bardzo 
					
				

				
					
						duże pole działania. Wystarczy im nasza nazwa użytkownika! 
					
				

				
					
						Poprzez ten sposób, możemy paść ofiarą kradzieży, właściwie będąc ostrożnym w sieci 
					
				

				
					
						- Podszywanie 
					
				

				
					
						Ostatnio "modne" stało się podszywanie pod administrację Chomikuj lub pod znane chomiki, przez co 
					
				

				
					
						mamy podać złodziejom dane do naszego konta 
					
				

				
					
						- Keyloggery 
					
				

				
					
						Na naszym komputerze możemy mieć zainstalowane oprogramowanie szpiegujące, przez które dane 
					
				

				
					
						do naszych kont ( nie tylko z Chomikuj ) są wysyłane do hakera 
					
				

				
					
						1.1 Phishing - nasza naiwność
						 
					
				

				
					
						Ostatnio użytkownicy serwisu chomikuj.pl coraz częściej muszę mierzyć się z phishingiem, czyli 
					
				

				
					
						podstępnym wyłudzeniem 
					
				

				
					
						Najczęściej takie osoby zachęcają nas darmowymi punktami, czy kontami Premium. Tak naprawdę 
					
				

				
					
						chodzi im tylko o nasze punkty i konta 
					
				

				
					
						Jednak phishing nie dotyczy tylko chomikuj! 
					
				

				
					
						Ogólnie jest bardzo często wykorzystywany, gdyż jest bardzo prosty w użyciu i niestety skuteczny! 
					
				

				
					
						By Wam to udowodnić zrobiłem dla celów edukacyjnych i pokazowych, kilka phisherów znanych
						 
					
				

				
					
						serwisów: 
					
				

				
					
						http://odskok.pl/dodatki/phishing/interia
						- Poczta Interia 
					
				

				
					
						http://odskok.pl/dodatki/phishing/torrenty
						 - Torrenty.org 
					
				

				
					
						http://odskok.pl/dodatki/phishing/wp
						 - Poczta Wp.pl 
					
				

				
					
						http://odskok.pl/dodatki/phishing/menelgame
						 - MenelGame.pl 
					
				

				
					
						http://punktychomikuj.xh.pl/ - Przykładowa strona wyłudzająca dane, na szczęście już od jakiegoś 
					
				

				
					
						czasu zablokowana 
					
				

				
					
						Strony wyglądają identycznie, są jak prawdziwe. Po wpisaniu danych, wyskakuje błąd połączenia, a 
					
				

				
					
						tak naprawdę dane zapisują się w pliku pass.txt - możecie sobie to sprawdzić 
					
				

				
					
						Więcej znajdziesz na:                                                                                  
						Autor:
						 KapitanBomba 
					
				

				
					
						Chomikuj.pl/CentrumBezpieczenstwa  oraz na Odskok.pl                   KapitanBombaM@gmail.com                                     
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						Centrum Bezpieczeństwa – Gwarancja bezpieczeństwa na Chomikuj                                  
						CB@odskok.pl
						 
					
				

				
					
						Phishery wyglądają identycznie jak strony prawdziwe, nawet po wpisaniu prawidłowych danych 
					
				

				
					
						przekierowują nas na prawdziwą stronę z tym, że w trakcie zapisują nasze dane, najczęściej w pliku 
					
				

				
					
						tekstowym umieszczonym na serwerze 
					
				

				
					
						Przeciwko phishingowi nie działają zabezpieczenia komputerowe. Jedyne, co może nas przed nim 
					
				

				
					
						uchronić to zachowanie ostrożności w sieci 
					
				

				
					
						Jak się bronić?
						 
					
				

				
					
						Nie korzystać z żadnych narzędzi dodających punkty, czy przedłużających konta, ogólnie z narzędzi, 
					
				

				
					
						które wymagają podania hasła 
					
				

				
					
						1.2 Łamanie haseł - atak na ostrożnych
						 
					
				

				
					
						By złamać hasło naszego chomika, haker potrzebuje tylko jego nazwy! 
					
				

				
					
						W tej chwili wirusy, trojany i inne programy tego typu można znaleźć właściwie wszędzie. Wciąż 
					
				

				
					
						powstają nowe fora hakerskie, które uczą i pokazują, jak łamać hasła. Dzięki temu, nawet zwykły 
					
				

				
					
						użytkownik komputera, może niestety nauczyć się hackingu 
					
				

				
					
						Drugą sprawą jest to, że jeśli chodzi o zabezpieczenia przez złamaniem hasła, to chomikuj ma kiepskie 
					
				

				
					
						zabezpieczenia. Wg. mnie powinien zostać wprowadzony skrypt, który po 5 błędnym wpisaniu hasła, 
					
				

				
					
						blokuje chomika na 10 minut, co znacznie przeszkodziło by w łamaniu haseł 
					
				

				
					
						I w ten wystarczy, że haker zna tylko nazwę naszego chomika, a program do łamania haseł ( zwykle 
					
				

				
					
						pospolity "Brutus" ) robi wszystko za niego, wpisując kilkanaście tysięcy przykładowych haseł, aż w 
					
				

				
					
						końcu program znajdzie odpowiednią kombinację, tym samym otwierając hakerowi drogą do naszych 
					
				

				
					
						punktów i danych 
					
				

				
					
						Na marginesie - ponad 85% ludzi, korzystających z internetu, do wszystkich portali używa tego 
					
				

				
					
						samego hasła, więc haker łamiąc hasła do chomikuj, otwiera sobie drogę do zestawu innych 
					
				

				
					
						serwisów... 
					
				

				
					
						Jak się bronić?
						 
					
				

				
					
						Musimy używać haseł ciężkich do złamania 
					
				

				
					
						Odpowiednie hasło powinno mieć: minimum 7 znaków, posiadać litery duże i małe, cyfry oraz znaki 
					
				

				
					
						specjalne (&^%#@!). Nie powinno w jakiś sposób łączyć się z nazwą chomika, naszym imieniem, czy 
					
				

				
					
						mailem 
					
				

				
					
						Możemy również korzystać z testerów i generatorów haseł 
					
				

				
					
						Osobiście polecam http://odskok.pl/haslo 
					
				

				
					
						1.3 Podszywanie - nikomu nie ufajmy
						 
					
				

				
					
						Podszywanie stało się ostatnio "modnym" wyłudzania naszych danych 
					
				

				
					
						Dostajemy PW lub maila z np. taką treścią: 
					
				

				
					
						Więcej znajdziesz na:                                                                                  
						Autor:
						 KapitanBomba 
					
				

				
					
						Chomikuj.pl/CentrumBezpieczenstwa  oraz na Odskok.pl                   KapitanBombaM@gmail.com                                     
					
				

			

		

		
			
				
					
						Centrum Bezpieczeństwa – Gwarancja bezpieczeństwa na Chomikuj                                  
						CB@odskok.pl
						 
					
				

				
					
						"Witamy 
					
				

				
					
						Wyniknął problem z Pańskim kontem 
					
				

				
					
						Otóż w wyniku przebudowań, jakie miały ostatnio miejsce, musimy uaktualnić system w Pańskim 
					
				

				
					
						chomiku 
					
				

				
					
						W tym celu prosimy o podanie danych do konta, a nasz Dział Obsługi Klienta zajmie się tym 
					
				

				
					
						W razie pytań prosimy o kontakt na pomoc@chomikuj.pl 
					
				

				
					
						Z poważaniem,  
					
				

				
					
						BOK Chomikuj.pl" 
					
				

				
					
						Wiadomość taką możemy dostać od użytkownika, którego nazwa sugeruje, że należy do zespołu 
					
				

				
					
						Chomikuj.pl, np. admin-chomikuj.pl-bok 
					
				

				
					
						Możemy również dostać wiadomość od chomika, którego nazwa bardzo przypomina nick pospolitego 
					
				

				
					
						chomika 
					
				

				
					
						Będzie on nam obiecywał punkty, ale np. chce danych do konta, żeby mógł punkty doładować 
					
				

				
					
						Nic bardziej mylnego! Oszuści tylko na to czekają! 
					
				

				
					
						Najlepiej na wiadomości ignorujmy i nie odpowiadajmy, ewentualnie możemy zgłosić incydent do 
					
				

				
					
						administracji chomikuj.pl 
					
				

				
					
						Jak się bronić?
						 
					
				

				
					
						Po prostu ignorujmy takie wiadomości, możemy je zgłosić do administracji Chomikuj.pl 
					
				

				
					
						Pamiętajmy, że nigdy nikt za darmo nie da nam konta Premium czy mnóstwa punktów 
					
				

				
					
						1.4 Keyloggery - ukryty szpieg
						 
					
				

				
					
						Keyloggery są najłatwiejszym sposobem kradzieży danych 
					
				

				
					
						Ukrywają się one w naszym systemie i wychwytują wszystkie teksty wpisane na klawiaturze lub, jeśli 
					
				

				
					
						keylogger jest odpowiednio ustawiony, tylko na Chomikuj.pl 
					
				

				
					
						Po wpisaniu danych są one wysyłane do hakera, które sobie je wygodnie odbiera na poczcie lub FTP 
					
				

				
					
						W walce z keyloggerami przychodzą na pomoc antywirusy i firewalle 
					
				

				
					
						W większości przypadków wykrywają i blokują szpiegowskie działanie keyloggera, ogólnie go niszcząc 
					
				

				
					
						Jednak pamiętajmy o jednym - hakerzy są zawsze jeden krok dalej, niż osoby pracujące przy 
					
				

				
					
						programach antywirusowych! 
					
				

				
					
						Jeszcze jedno - pobierając pliki czytajmy komentarze ( jeśli są one dostępne ), gdyż często w 
					
				

				
					
						komentarzach możemy znaleźć informację, że to co jest w pliku różni się od tego, co chcemy pobrać 
					
				

				
					
						Jak się bronić?
						 
					
				

				
					
						Musimy być po prostu ostrożni 
					
				

				
					
						Więcej znajdziesz na:                                                                                  
						Autor:
						 KapitanBomba 
					
				

				
					
						Chomikuj.pl/CentrumBezpieczenstwa  oraz na Odskok.pl                   KapitanBombaM@gmail.com                                     
					
				

			

		

		
			
				
					
						Centrum Bezpieczeństwa – Gwarancja bezpieczeństwa na Chomikuj                                  
						CB@odskok.pl
						 
					
				

				
					
						Nie korzystajmy z obcych nam stron, zwłaszcza tych z crackami, gdyż to na nich jest najwięcej 
					
				

				
					
						złośliwego oprogramowania! 
					
				

				
					
						Dodatkowo MUSIMY mieć zainstalowany program antywirusowy, oraz musimy go na bieżąco 
					
				

				
					
						aktualizować! 
					
				

				
					
						2. Kradzież konta - co robić?
						 
					
				

				
					
						Przede wszystkim nie wpadaj w panikę - jeśli odpowiednio to rozegrasz, konta do Ciebie wróci, a 
					
				

				
					
						punkty zostaną Ci zwrócone! 
					
				

				
					
						Chomikuj zwykle namierza złodziejów i pomaga odzyskać konto! 
					
				

				
					
						W przypadku stwierdzenia kradzieży konta należy jak najszybciej napisać do administracji chomikuj.pl 
					
				

				
					
						na adres : 
					
				

				
					
						pomoc@chomikuj.pl 
					
				

				
					
						Otrzymasz wiadomość, która będzie brzmiała mniej więcej tak : 
					
				

				
					
						Witam serdecznie, 
					
				

				
					
						konto zostało czasowo zablokowane. 
					
				

				
					
						Proszę o podanie jak najwięcej informacji, które świadczą o tym, ze to Pan jest 
					
				

				
					
						właścicielem konta (wykupione usługi, data założenia konta, nazwy zahasłowanych 
					
				

				
					
						folderów itp.), a zmienimy hasło ręcznie. 
					
				

				
					
						W razie dalszych pytań pozostaję do dyspozycji. 
					
				

				
					
						Następny krok to musisz udowodnić,że to konto należało do Ciebie: 
					
				

				
					
						- jeżeli kupujesz transfer, to zapisuj datę i kod zwrotny z sms 
					
				

				
					
						- pamiętaj swoje hasła, abyś mógł je podać 
					
				

				
					
						- możesz utworzyć "niewidoczne " katalogi z informacjami pozwalającymi zidentyfikować właściciela 
					
				

				
					
						Z własnego doświadczenia wiem, że czas zablokowania (od momentu otrzymania zgłoszenia) chomika 
					
				

				
					
						jest różny. 
					
				

				
					
						3. Zasady bezpiecznego chomika
						 
					
				

				
					
						- Nigdy nie klikaj w obce linki zamieszczone na chomikowych rozmowach czy wysłanych na PW 
					
				

				
					
						- Nie istnieje coś takiego jak skrypt, dzięki któremu dodasz sobie punkty lub przedłużysz konto 
					
				

				
					
						Premium - nie używaj takich stron czy programów 
					
				

				
					
						- NIGDY nie podawaj nikomu swojego hasła 
					
				

				
					
						- Administracja chomikuj.pl nigdy nie prosi Was o dane do konta !! 
					
				

				
					
						- Gdy coś pobierasz czytaj komentarze, gdyż plik może różnić się od tego, co chcesz ściągnąć 
					
				

				
					
						- Zachowaj ogólną ostrożność 
					
				

				
					
						- Musimy mieć zainstalowany program antywirusowy, choćby darmowy 
					
				

				
					
						- Należy regularnie uaktualniać system i oprogramowanie, w szczególności klienta poczty e-mail i 
					
				

				
					
						Więcej znajdziesz na:                                                                                  
						Autor:
						 KapitanBomba 
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						Centrum Bezpieczeństwa – Gwarancja bezpieczeństwa na Chomikuj                                  
						CB@odskok.pl
						 
					
				

				
					
						przeglądarkę WWW 
					
				

				
					
						- Starajmy się nie logować na nasze konto w kafejkach internetowych czy miejscach ogólnie 
					
				

				
					
						dostępnych z WiFi, gdyż miejsca takie są często na podsłuchu 
					
				

				
					
						- Używaj haseł ciężkich do złamania 
					
				

				
					
						- Nie odpowiadaj na wiadomości, w których znajdują się prośby o dane do twojego konta 
					
				

				
					
						Za pomoc w realizacji podziękowania dla Chemini 
					
				

				
					
						Więcej znajdziesz na:                                                                                  
						Autor:
						 KapitanBomba 
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